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KOMPLEKSOWA OCHRONA INFRASTRUKTURY ELEKTROENERGETYCZNEJ

Bezpieczeństwo w sieci

– Rozwiązanie nad którym pracuje 
konsorcjum ograniczy ryzyko zagrożeń?

– Zapewnienie systemowej ochrony 
infrastruktury teleinformatycznej sieci 
elektroenergetycznej przed zagrożeniami 
internetowymi jest podstawowym ce-
lem naszego projektu. W jego realizacji 
oprócz WAT uczestniczą partnerzy mają-
cy bardzo duże doświadczenie w tworze-
niu rozwiązań, pozwalających zwiększyć 
efektywność, niezawodność i bezpie-
czeństwo nowoczesnych systemów tele-
informatycznych. Są to: Naukowa i Aka-
demicka Sieć Komputerowa, Wojskowy 
Instytut Łączności i fi rma Asecco Poland. 
Aby zapewnić skuteczność proponowa-
nych przez nas rozwiązań musimy spraw-
dzić działanie prototypowego systemu 
ochrony w warunkach rzeczywistych. Do 
tego konieczna jest współpraca z pod-
miotami energetycznymi, przede wszyst-
kim z operatorem sieci przesyłowej. Pol-
skie Sieci Elektroenergetyczne (PSE) są 
naszym głównym interesariuszem w tym 
interdyscyplinarnym projekcie. Zawar-
liśmy stosowne porozumienie będące 
podstawą do prowadzenia wspólnych 
działań. 

– Jaki jest zakres prac objętych pro-
jektem? 

– Realizacja projektu pt. „System za-
pewnienia bezpiecznej komunikacji IP w 
obszarze zarządzania siecią elektroener-

getyczną” podzielona została na cztery 
etapy. Dwa pierwsze związane są z bada-
niami naukowymi i polegają na opraco-
waniu koncepcji systemu ochrony i pro-
pozycji rozwiązań szczegółowych oraz 
ich weryfi kacji w warunkach laboratoryj-
nych. Kolejne dwie fazy wiążą się z wyko-
naniem prototypu systemu ochrony oraz 
jego weryfi kacji i walidacji w warunkach 
operacyjnych, zakończonym potwierdze-
niem osiągnięcia VIII poziomu gotowo-
ści technologicznej. Rozwiązanie będzie 
testowane z udziałem głównych inte-
resariuszy projektu w wybranych miej-
scach w infrastrukturze technologicznej 
sieci elektroenergetycznych. W tym celu 
konsorcjum podpisało porozumienia z 

operatorami systemu dystrybucyjnego 
i przesyłowego oraz z jednostką wytwór-
czą centralnie dysponowaną. Ostatnie 
doniesienia, głównie z rynku amerykań-
skiego wskazują na wykrycie nowych 
podatności w sterownikach systemu nad-
zorującego procesy technologiczne zwią-
zane z produkcją i dystrybucją energii 
elektrycznej, co może prowadzić do de-
stabilizacji systemu, a w skrajnych sytu-
acjach do blockout’u. To jest bardzo po-
ważne ostrzeżenie, ponieważ większość 
takich systemów jest widoczna w Inter-
necie. Na szczęście w Polsce poziom za-
grożeń jest dużo mniejszy, ale przy coraz 
szerszym przechodzeniu na technologię 
internetową opartą na protokole IP ozna-
cza to konieczność zwiększenia poziomu 
ochrony kluczowej infrastruktury techno-
logicznej sieci elektroenergetycznych. 

– Jakie jest zaawansowanie prowa-
dzonych prac? 

– Czas  realizacji tego projektu jest 
dość krótki, bo umowę z Narodowym 
Centrum Badań i Rozwoju na dofi nanso-
wanie projektu podpisaliśmy w grudniu 
2012 roku, a zakończenie całego przed-
sięwzięcia przewidziane jest pod koniec 
2015 roku. To wymusza na wszystkich 
partnerach prowadzenie intensywnych 
i skutecznych działań. Spotykamy się bar-
dzo często i prezentujemy wyniki cząst-
kowe, poddając je wnikliwej weryfi kacji.  

Każdy z partnerów wnosi istotny wkład 
w tworzone rozwiązanie. Pierwsze dwa 
etapy zakończymy w połowie 2014 roku. 
Do końca tego roku chcemy wykonać 
projekty wszystkich mechanizmów, czyli 
sfi nalizować fazę projektową, Mamy już 
uzgodnioną i przedyskutowaną koncep-
cję oraz przyjęty model rozproszonego 
mechanizmu ochrony. Opracowany zo-
stał schemat głównego komponentu 
systemu ochrony, zwanego koncentra-
torem bezpiecznej komunikacji, który 
będzie współpracował z innymi elemen-
tami systemu ochrony, w tym między 
innymi z modułami uwierzytelniania 
i nadzoru nad elementami, monitorowa-
nia ruchu sieciowego i produkcyjnego, 
powiadamiania i wizualizacji. Koncen-
trator ma także zapewnić ochronę przed 
przenikaniem złośliwego oprogramowa-
nia, które mogłyby naruszyć i zdestabi-
lizować systemy automatyki związane 
ze sterowaniem i zarządzaniem siecią 
elektroenergetyczną. Rozwiązanie to 
będzie logicznym modułem grupującym 
wszystkie elementy systemu instalowa-
ne w ramach pojedynczego obiektu elek-
troenergetycznego. W skali globalnej, 
system będzie w głównej mierze funk-
cjonował jako federacja takich koncen-
tratorów. W warunkach laboratoryjnych 
działanie systemu będziemy testowali 
na początku przyszłego roku, najpierw 
w postaci odrębnych komponentów, 
a później poprzez ich zintegrowanie w 
warunkach zbliżonych do rzeczywistych. 
To pozwoli nam na wykonanie końcowej 
wersji oprogramowania. Naszymi pro-
duktami będzie zbiór różnych modułów 
aplikacji, które będziemy instalować 
i testować w wybranych obiektach syste-
mu elektroenergetycznego. W drugiej 
połowie przyszłego roku rozpoczniemy 
prace implementacyjne związane z wy-
konaniem prototypu i sprawdzeniem 
jego działania,  najpierw na platf ormie 
badawczej, a później w warunkach  ope-
racyjnych. 

Teleinformatyczne systemy zarządzania procesem wytwarzania, przesyłu i dystrybucji energii wymagają szczegól-
nych zabezpieczeń i kompleksowej ochrony przed zagrożeniami. Nad stworzeniem prototypowego mechanizmu 
skutecznej ochrony infrastruktury elektroenergetycznej przed internetową przestępczością, pracuje konsorcjum 
naukowo-przemysłowe, którego liderem jest Wojskowa Akademia Techniczna im. Jarosława Dąbrowskiego. O za-
łożeniach interdyscyplinarnego projektu rozmawiamy z prof. dr hab. inż. Markiem Amanowiczem z Zakładu Syste-
mów Telekomunikacyjnych Wydziału Elektroniki WAT. 

– Czy jest to trudne zadanie dla tak 
doświadczonych partnerów? 

– Infrastruktura teleinformatyczna 
u operatorów elektroenergetycznych jest 
w Polsce w procesie przekształceń i zmian. 
Wprowadzane są nowe rozwiązania, a my 
te sytuacje musimy przewidzieć. To stano-
wi dla nas pewien problem. Stąd koniecz-
ność stałej współpracy z operatorami, aby 
nasze rozwiązanie uwzględniało te zmiany 
i było dostosowane do rzeczywistości, 
która pojawi się w następnych latach. Mu-
simy stworzyć niezawodny system telein-
formatyczny, który zmniejszy tzw. ryzyko  
energetyczne i ochroni infrastrukturę 
technologiczną sieci elektroenergetycz-
nych przed skutkami  działań nieupraw-
nionych. 

– Skala i charakter takich zagrożeń są 
znaczne. Na jakich działaniach się kon-
centrujecie?

– Nasz zespół zajmuje się opracowa-
niem rozproszonego mechanizmu ochro-
ny, dlatego koncentrujemy się na dzia-
łaniach najważniejszych dla uzyskania 
kompleksowej ochrony przed przestęp-
czością internetową. Tworzymy pewien 
mechanizm, który będzie służyć ochronie 
i zabezpieczeniu wszystkich elementów 
związanych ze sterowaniem procesami 
wytwarzania, przesyłu i dystrybucji ener-
gii. Ten projekt nie rozwiąże globalnie 
problemu bezpieczeństwa w całej sieci 
elektroenergetycznej, ale wskaże wiary-
godną i sprawdzoną w praktyce metodę 
w jaki sposób można zabezpieczyć taką 
sieć. Jeżeli wszystko się powiedzie, to bę-
dzie doskonały wzorzec do upowszech-
nienia i do stosowania tego rozwiązania 
powszechnie, w całej sieci elektroener-
getycznej. 

Rozmawiała Jolanta Czudak 

Fot. Archiwum

PRESTIŻ DLA ZWIĄZKU MIĘDZYGMINNEGO DS. EKOLOGII W ŻYWCU   

EKOLAURY  

– Jakie znaczenie ta nagroda ma dla laureata?
– Ta nagroda jest ukoronowaniem ogromnego 

wysiłku inwestycyjnego, jaki towarzyszył nam pod-
czas pierwszej i drugiej fazy realizacji niezwykle 
złożonego i wielozadaniowego projektu, wartego 
ponad 700 mln zł nett o. Mamy wielką satysfakcję, 
że zostało to docenione przez kapitułę konkursową, 
ale najbardziej cieszą nas uzyskane już efekty. Ten 
projekt oprócz korzyści ekologicznych i znacznej po-
prawy warunków życia, jest też wspaniałą szansą na 
inwestycyjny i turystyczny rozwój Żywiecczyzny.

– Na jakim etapie jest realizacja projektu 
„Oczyszczanie ścieków na Żywiecczyźnie”? 

– Wielkimi krokami zbliżamy się do jego zakończe-
nia. Obecnie na terenie 11 gmin biorących udział w 
projekcie, powstało ponad 1000 km sieci kanalizacyj-
nej i około 150 km sieci wodociągowej. Na bieżąco 
wykonywane są także podłączenia sieci do posesji 
i tzw. przepięcia. Co więcej, wszystkie przetargi na 
kontrakty podstawowe – dotyczące budowy sieci, 
a było ich około 20 zostały rozstrzygnięte. Niestety, w 
dobie kryzysu nie było to łatwe zadanie, dlatego nie 
obeszło się bez pewnych opóźnień. Jednak przy rea-
lizacji tak dużego projektu należało się z tym liczyć. 

– Niedawno oddano też do eksploatacji nowo-
czesną suszarnię osadów ściekowych.

– Suszarnia została otwarta 13 września br. i zloka-
lizowana jest na terenie Miejskiego Przedsiębiorstwa 
Wodociągów i Kanalizacji w Żywcu. Instalacja może 

przyjąć zarówno odwodnione osady z oczyszczalni 
ścieków w Żywcu jak i dowożone z innych oczyszczal-
ni. W efekcie tego procesu powstaje produkt bez-
pieczny dla środowiska o parametrach kaloryczności 
zbliżonych do węgla brunatnego. Przy współudziale 
fi nansowym i wykonawczym MPWiK, na ukończeniu 
są także prace związane z uszczelnieniem 20 km sieci 
kanalizacyjnej i 9 km sieci wodociągowej na terenie 
miasta Żywca. Pozwoli to na zwiększenie efektywno-
ści działania sieci kanalizacyjnej, zmniejszenia kosz-
tów eksploatacyjnych i wyeliminowania zjawiska 
wtórnego zanieczyszczania wody. 

– Druga faza projektu jest już na ukończeniu. Czy 
są dalsze plany na kontynuację wspólnych działań 
prowadzonych w ramach Związku? 

– Mamy wielki potencjał, który został wypraco-
wany podczas wieloletniej realizacji tych wszystkich 
inwestycji podczas pierwszej i drugiej fazy projektu. 
Stworzyliśmy sprawnie działające struktury admi-
nistracyjne, dlatego szkoda byłoby to zmarnować. 
Podjęliśmy już działania zmierzające w kierunku roz-
poczęcia inwestycji związanej z rewitalizacją rzek, 
potoków i Jeziora Żywieckiego, jako działania na rzecz 
ochrony przeciwpowodziowej. Chcemy w przyszłym 
roku skompletować potrzebną dokumentację i opra-
cować szczegółową koncepcję, tak by móc starać się 
o kolejne środki z Unii Europejskiej. Nie ukrywam, że 
czekamy także na zmianę prawa wodnego, które po-
zwoli samorządom tymi środkami dysponować. 

Rozmawiała Magdalena Pawlus

Grand Prix w kategorii wodno-ściekowej  XII edycji ogólnopolskiego konkursu EKOLAURY otrzy-
mał Związek Międzygminny ds. Ekologii w Żywcu. Tę presti żową nagrodę Polska Izba Ekologii 
przyznała za realizację projektu „Oczyszczanie ścieków na Żywiecczyźnie”, w który zaangażowa-
nych jest 11 gmin. Efekty wspólnych działań są imponujące dla środowiska oraz poprawy stan-
dardu życia mieszkańców. Janusz Michałek, przewodniczący Zarządu Związku Międzygminnego 
ds. Ekologii w Żywcu jest dumny z tego wyróżnienia.


